WINDOWS 11 - POWERSHELL - WINGET

Windows El Kitabi

Sistemi icinden yonet. PowerShell boru hatti, winget ile toplu kurulum, DISM ve SFC ile

onarim, hizmetler, olay guinlukleri, ag, Defender ve BitLocker, Kayit Defteri, WSL ve

aciimayan Windows'u kurtarma.
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Sari egik yazilar (<kimlik> gibi) senin dolduracagin yerlerdir. PS> normal Terminal'i, Ydnetici> Terminal

(Yonetici) gerektigini gosterir. Sistemi degistiren komutlari ne yaptigini okumadan calistirma.



PowerShell derinlemesine

PowerShell'de boru hattindan metin degil nesne akar; bu ylzden situnlar adiyla secer, filtreler ve

siralarsin.

winget install --id Microsoft.PowerShell

Get-Process | Get-Member

Get-Service | Where-Object Status -eq

Running

Get-ChildItem -Recurse | Sort-Object
Length -Descending | Select-Object -First 10
FullName, Length

Get-Process | Export-Csv surecler.csv -

NoTypeInformation

notepad $PROFILE

function guncelle { winget upgrade --all }

Set-Alias np notepad
$env:PATH -split ;'

[Environment]::SetEnvironmentVariable("
<AD>", "<deger>", "User")
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PowerShell 7'yi kurar ( pwsh ). Windows'taki
5.1'in yaninda calisir; Terminal'de varsayilan
profil yapilabilir.

Bir nesnenin tim ozellikleri ve yontemleri.

Filtreleme.

En biyuk 10 dosya.

Sonucu CSV olarak kaydeder. ConvertTo-
Json JSON Uretir.

Profil dosyasi: her acilista ¢alisan takma adlar
ve fonksiyonlar (yoksa 6nce New-Item -
Force $PROFILE ).

Profilde tanimlaninca tek kelimeyle tim

uygulamalari glinceller.

Takma ad tanimlar.

PATH klasorlerini satir satir listeler.

Kalici kullanici ortam degiskeni tanimlar.

Install-Module <modiil> -Scope CurrentUser PowerShell Galerisi'nden moddl kurar.
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Get-Help <komut> -Online Komutun Microsoft Learn sayfasini tarayicida

acar.
winget derinlemesine
export -o uygulamalar.json Kurulu uygulamalarin listesini disa aktarir.
winget import -i uygulamalar.json Yeni bilgisayarda ayni uygulamalari topluca
kurar.
winget pin add --id <kimlLik> Uygulamayi glincellemelere karsi sabitler.

winget pin list / remove .

winget install --id <kimlik> -e --version Belirli bir stirima kurar.

<surdim>

winget upgrade --all --include-unknown Surima algilanamayan uygulamalari da

glincellemeyi dener.

winget settings winget ayar dosyasini acar.

ipucu Alternatif paket yoneticileri: Scoop (yonetici gerektirmez, gelistirici araglariicin iyi) ve
Chocolatey.

Sistem onarimi

Sistem dosyalari bozuldugunda sirasiyla DISM ve SFC calistirilir. Hepsi Terminal (Yonetici) ister.

DISM /Online /Cleanup-Image Windows bilesen deposunu Windows
/RestoreHealth Update'ten onarir. Once bunu calistir.
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chkdsk C: /scan

rstrui

Checkpoint-Computer -Description

<aciklama>"

net stop wuauserv; net stop bits;
Rename-Item C:\Windows\SoftwareDistribution

SoftwareDistribution.eski; net start
wuauserv; net start bits

wsreset

bcdedit /set "{current}" safeboot

minimal

Ayarlar > Sistem > Kurtarma »>

Bu bilgisayari sifirla

Hizmetler, gorevler, baslangic

Get-Service | Where-Object Status -eq
Running

Restart-Service <ad>

Set-Service <ad> -StartupType
Disabled

sc.exe query <ad>
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Diski cevrimigci tarar. Onarim icin chkdsk C:

/f /r bir sonraki acilisa planlanir.

Sistem Geri Yukleme sihirbazi.

Elle geri ylkleme noktasi olusturur (giinde bir

siniri vardir).

Takilan Windows Update onbellegini sifirlar.

Microsoft Store 6nbellegini temizler.

Bir sonraki acilisi Glvenli Mod'da yapar. Geri

almakicin bcdedit /deletevalue

fcurrentt" safeboot .

Windows'u yeniden kurar; “Dosyalarimi koru”
secenedi kisisel dosyalari saklar.

Calisan hizmetler.

Hizmeti yeniden baslatir. Start-Service,

Stop-Service davar.

Acllista baslamasini engeller (Automatic /
Manual / Disabled).

Klasik hizmet sorgusu (PowerShell'de sc
baska komuttur, sc.exe yaz).
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Get-ScheduledTask | Where-Object State - Zamanlanmis gorevler.
eq Ready | Select-Object TaskName, TaskPath

taskschd.msc Gorev Zamanlayici araytizu.

Get-CimInstance Win32_StartupCommand | Acllista baslayan programlar.
Select-Object Name, Command, Location

Gorev Yoneticisi > Baslangi¢ uygulamalari Aclilis programlarini etkileriyle birlikte agip
kapatir.

Olay gunlukleri ve cokme analizi

Get-WinEvent -FilterHashtable Son 24 saatteki sistem hatalari.
@{LogName="System'; Level=2; StartTime=(Get-
Date).AddDays(-1)}

Get-WinEvent -LogName Application - Son 30 uygulama olay:.
MaxEvents 30

Get-WinEvent -FilterHashtable Beklenmedik kapanmalar (gu¢ kesintisi,
@{LogName="'System'; Id=41} -MaxEvents 5 donma).

perfmon /rel Giivenilirlik izleyicisi: glinlere gore cokmeler

ve guincellemeler. Baslangig icin en okunakl

arag.

Get-ChildItem C:\Windows\Minidump Mavi ekran dokim dosyalari. Cozimlemek

icin WinDbg: winget install --id
Microsoft.WinDbg -e .

Ag komutlari
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ipconfig /flushdns DNS onbellegini temizler.

ipconfig /release; ipconfig /renew IP adresini yeniden alir.

Get-NetIPAddress -AddressFamily IPv4 IPv4 adresleri.
Test-NetConnection <adres> -Port 443 Belirli bir porta erisilebiliyor mu.

Resolve-DnsName <alan-adi> DNS sorgusu.

Get-NetTCPConnection -State Listen | Dinleyen portlar. Hangi program oldugunu

Sort-Object LocalPort OwningProcess sutunundaki PID verir.

netsh wlan show profiles Kayith Wi-Fi aglari.

netsh wlan show profile name="<ag-adi>" Kayith bir Wi-Fi aginin parolasini gosterir
key=clear (Anahtar icerigi satir).

netsh winsock reset; netsh int ip Ag yiginini sifirlar; sonra yeniden baslat.

tracert <adres> Paketlerin izledigi yol.

curl.exe -I https://<site> HTTP basliklari (PowerShell'de curl takma

adi baska komuta gider, curl.exe yaz).

Guvenlik: Defender, guvenlik duvari, BitLocker

Get-MpComputerStatus | Select-Object Defender durumu.
AntivirusEnabled, RealTimeProtectionEnabled,
AntivirusSignaturelLastUpdated

Update-MpSignature Virls tanimlarini glinceller.
Start-MpScan -ScanType QuickScan Hizli tarama. Tam tarama igin FullScan .
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aciimadan tarar (inatgi zararllar igin).

Get-NetFirewallProfile | Select-Object Guvenlik duvan profilleri.
Name, Enabled

New-NetFirewallRule -DisplayName " Gelen badlantilar igin port acar.
<ad>" -Direction Inbound -Protocol TCP -
LocalPort 8080 -Action Allow

Remove-NetFirewallRule -DisplayName Kurali siler.

wf.msc Gelismis guivenlik duvari arayuzu.

manage-bde -status BitLocker durumu.

(Get-BitLockerVolume -MountPoint Kurtarma anahtarini (RecoveryPassword)
C:).KeyProtector gosterir.

Suspend-BitLocker -MountPoint C: - BIOS/UEFI glincellemesinden 6nce
RebootCount 1 BitLocker'i bir acilishk askiya alir.

Kullanicilar ve izinler

whoami /groups Kullanicinin gruplari ve yetki dlizeyi.

Get-LocalUser Yerel kullanicilar.

New-LocalUser -Name <ad> Yeni yerel kullanici (parola sorar).

Add-LocalGroupMember -Group Kullaniciyr yonetici yapar. Turkge Windows'ta
Administrators -Member <ad> grup adi Yéneticiler olabilir; Get-

LocalGroup ile kontrol et.

icacls <yol> /grant <kullanici>:F .
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takeown /f <yol> /r /dy Klasorin sahipligini alir (erisim reddedildi

hatalarinda).

runas /user:<kullanici> <program> Programi baska kullanici olarak ¢alistirir.

Diskler ve depolama

Get-Disk; Get-Partition; Get-Volume Diskler, bolimler ve birimler.

Get-PhysicalDisk | Select-Object Disk turt (SSD/HDD) ve saghk durumu.
FriendlyName, MediaType, HealthStatus

Optimize-Volume -Driveletter C - SSD'de TRIM calistirir.
ReTrim -Verbose

Dism /Online /Cleanup-Image Eski glincelleme bilesenlerini temizler
/StartComponentCleanup (WinSxS).

cleanmgr /sageset:1 Disk Temizleme ayarlari; sonra cleanmgr

/sagerun:l .

winget install --id Diskte neyin yer kapladigini saniyeler icinde
AntibodySoftware.WizTree -e gésteﬁn

disk N, 1list partition.

Kayrt Defteri ve Grup ilkesi

reg export HKCU\Software\<anahtar> Degistirmeden 6nce anahtari yedekler. Geri
yedek.reg yiiklemek icin .reg dosyasina cift tikla.
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Get-ItemProperty Bir anahtarin degerlerini PowerShell ile okur.
HKCU:\Software\Microsoft\Windows\CurrentVersi
on\Explorer\Advanced

Set-ItemProperty -Path HKCU:\<yol> -Name Deger yazar.
<deger> -Value <veri>

gpedit.msc Yerel Grup ilkesi Diizenleyicisi (Pro ve (istii

suriimlerde).

gpupdate /force ilkeleri hemen uygular.

gpresult /r Uygulanan ilkelerin ozeti.

DIKKAT Kayit Defteri'nde yanlis degisiklik Windows'un acilmamasina yol acabilir. Once yedek al

ya da geri ylkleme noktasi olustur.

WSL: Windows iginde Linux

WSL, Windows icinde gergek bir Linux ¢ekirdediyle dagitim galistinir. Kurdugun dagitimin kitabi bu sitede

<

ar.

wsl --install WSL'yi ve varsayilan olarak Ubuntu'yu kurar;

sonra yeniden baslat.

wsl --1list --online Kurulabilecek dagitimlar.

wsl --install -d Debian Belirli bir dagitimi kurar.

wsl -1 Kurulu dagitimlar ve WSL strtmleri.

wsl --set-default <dagituim> Varsayilan dagitimi degistirir.

wsl --shutdown TUm dagitimlari kapatir (bellek iade edilir).

wsl --update WSL cekirdegini gtinceller.

1
<
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wsl --export <dagitim> yedek.tar Dagitimi yedekler; wsl --import ile geri

yuklenir.

iPucu Linux dosyalarina Dosya Gezgini'nden \\ws1$ adresiyle ulasilir. Bellek ve islemci siniri
icin %UserProfile%\.wslconfig dosyasi kullanilir.

Suruculer ve donanim

Get-PnpDevice -Status Error Sorunlu (sari Gnlemli) aygitlar.

pnputil /enum-drivers YUklU Gglinct taraf surlcdler.

pnputil /export-driver * D:\surucu- TUm surlculeri yedekler (yeniden
kurulumdan 6nce).

driverquery /v Tam siractlerin listesi.

ipucu Ekran karti stirGiclsunu Ureticinin sitesinden ya da uygulamasindan al: NVIDIA App, AMD

Software: Adrenalin, Intel Driver & Support Assistant.

winget install --id DDU: bozuk ekran karti strtctstnt Guvenli
Wagnardsoft.DisplayDriverUninstaller -e Mod'da tamamen temizler.

Performans ve gug¢

powercfg /batteryreport Pil sagligi raporunu (tasarim ve gtincel
kapasite) HTML olarak Uretir.

powercfg /energy 60 saniyelik enerji verimliligi analizi.

powercfg /requests Bilgisayarin uykuya ge¢cmesini engelleyen
programlar.
powercfg /list Glg planlari.
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powercfg -duplicatescheme e9a42b02-d5df- Gizli “Nihai Performans” planini ekler
448d-2200-0314749eb61 (masalistii bilgisayarlar icin).

dosyasinin yerini bosaltir.

resmon Kaynak izleyicisi: disk, ag ve bellek kullanimi

sure¢ bazinda.

Metin, dosya ve arsiv isleri

Select-String -Path *.log -Pattern " Birden cok dosyada arama.
<metin>"

(Get-Content <dosya>) -replace Dosyada bul-degistir.
'<eski>','<yeni>' | Set-Content <dosya>

Get-Content <dosya> | Measure-Object - Satir sayisl.

Line

Get-FileHash <dosya> -Algorithm SHA256 indirdigin dosyanin 6zetini dogrular.

Invoke-RestMethod <URL> Web API'sini cagirir; JSON'u dogrudan

nesneye cevirir.

Compress-Archive <klasér> arsiv.zip Zip olusturur. Agmak igin Expand-Archive

arsiv.zip .

tar -czf arsiv.tar.gz <klasér> Windows'ta hazir gelen tar ile .tar.gz

olusturur; tar -xf acar.

robocopy <kaynak> <hedef> /E /R:1 /W:1 Klasoru glvenilir sekilde kopyalar; yarida
kalirsa devam eder.

DIKKAT robocopy /MIR hedefikaynagdin aynisi yapar: kaynakta olmayan dosyalari hedeften
siler. Kaynak ve hedefi karistirma.
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Acilmayan Windows'u kurtarma

Windows iki kez Ust Uste acilamazsa Kurtarma Ortami (WinRE) kendiliginden acilir. Agiimiyorsa Windows
kurulum USB'siyle baslatip “Bilgisayarinizi onarin”i sec.

WIinRE > Sorungider > Gelismissegenekler Onytikleme sorunlarini otomatik onarmay

d :
> Baslangi¢c Onarmasi ener

WIinRE > Sorungider > Gelismissegenekler Son kalite ya da 6zellik gtincellestirmesini
kaldirir; giincelleme sonrasi agilmayan

> Glncellestirmeleri kaldir . .
sistemde ilk deneme.

WIinRE > Sorungider > Gelismis secenekler Acllmayan sistemi 6nceki geri ylkleme

noktasina dondurr.
> Sistem Geri Yikleme ! Hr

WIinRE > Sorungider > Gelismis segenekler Guvenli Mod (4) ya da Ag ile Glvenli Mod

()
> Baslangig Ayarlar

bcdboot C:\Windows

WinRE komut isteminde onytkleme

dosyalarini yeniden olusturur (Windows'un

surlcl harfini dir C:\ ile dogrula).

sfc /scannow /offbootdir=C:\ WinRE'den gevrimdisi sistem dosyasi onarimi.

/offwindir=C:\Windows

WIinRE > Sorungider > Bu bilgisayarisifirla Son gare: Windows'u yeniden kurar,

“Dosyalarimi koru” ile kisisel dosyalar kalir.

Komutlar Windows 11 (Windows PowerShell 5.1 ve PowerShell 7, winget) icin yazildi; cogu Windows 10'da da
calisir. Mendi adlari Tirkce arayiize gére verildi; ingilizce araylizde parantez icindeki karsiliklara bak. Sistemi

degistiren komutlari ne yaptigini okumadan calistirma.
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